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Nexus Energia, S.A. (Nexus, en adelante) es una comercializadora de
energia eléctrica y gas natural y, por tanto, nos definimos como una
empresa de servicios. En consecuencia, ademas de los empleados
gue configuran Nexus, nuestros principales activos son de naturaleza
intangible y por tanto estan formados por informacion confidencial,

datos personales y know-how, entre otros.

Por ello, la proteccion y la seguridad de la informacién que
manejamos es clave, asumiendo el compromiso de organizar
nuestros procesos de acuerdo al establecimiento y aplicacién de un
marco interno de regulacién que nos permita proteger y asegurar que
la informacién y los datos personales de nuestras partes interesadas

sean tratados de manera apropiada.
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© Objetivo

Medidas de
prevencion y
control

1SO 27001
1SO 27002

Mejora
Continua

El objetivo de esta politica es proporcionar orientacién de como Nexus afronta la
gestién de la seguridad de la informacién de acuerdo con los requisitos del negocio y
las normas aplicables. Para ello, se utiliza como marco de referencia la norma ISO
27001, complementada con la norma ISO 27002. Esta politica se desarrolla en
diversa normativa interna que guia a todos los empleados en el cumplimiento de las
normas ISO referidas, las leyes y reglamentos sobre la proteccién de datos personales,
las obligaciones contractuales adquiridas y en la aplicacién de las mejores practicas en
materia de seguridad de la informacion y proteccion de datos.

En todos los niveles de Nexus se velara por la aplicacion real y efectiva de las
medidas de prevencién y control previstas en esta politica y en toda aquella
normativa interna que la desarrollan.

Las actuaciones que se derivan de la aplicacién del marco normativo buscan la
consecucion de los objetivos estratégicos definidos en la organizacion en el ambito
de un proceso de mejora continua y en linea con los requisitos de seguridad de la
informacion contenidos en la norma I1ISO 27001.

Los objetivos de Nexus en materia de seguridad estan alineados con los de
negocio, dando prioridad al cumplimiento de las obligaciones legales que sean
aplicables a la actividad desarrollada, preservando la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacién y ofreciendo a las partes
interesadas la confianza sobre la adecuada gestion de los riesgos.
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Sistemas d
informacioi

El alcance del Sistema de Gestion de la Seguridad de Ila
Informacion (SGSI) a certificar bajo normas ISO 27001 es el
siguiente:

Los sistemas de informacion que dan soporte a la comercializacion de
electricidad y gas en los procesos de Tramitacion, Lectura, Facturacion
Yy Gestion de Cobros.

Los sistemas de informacion que dan soporte a Jlos servicios de
representacion de electricidad en Ilos procesos de comercial,
contratacion, medidas, facturacion, pagos y atencion al productor.

Los sistemas de informacion que dan soporte a los procesos de portfolio
management, mercados fisicos y mercados financieros.

Los sistemas de informacion que dan soporte a Ilos procesos
corporativos de gestion de personas, marketing, contables y financieros,
sistemas de informacion, servicios juridicos, GRC y auditoria interna.

Los sistemas de informacion que dan soporte a los servicios y procesos
de Concentrador Secundario.
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@ Liderazgo y compromiso de la direccién

Nombramiento de
Responsable de Seguridad

» Comité Proteccién de Datos y
Seguridad de la Informacion
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Comité Proteccion de
Datos y Seguridad de
la Informacion

Funcion de coordinacion,
acompafiamiento y apoyo
atoda la organizacion

*  Modelo de
prevencion

La direccion de Nexus se compromete a facilitar y proporcionar los recursos necesarios
para el establecimiento, implantacion, mantenimiento y mejora del SGSI de la organizacion, asi
como a demostrar el liderazgo y compromiso respecto a este, a través del nombramiento
de un Responsable de Seguridad y la constitucién del Comité de Proteccion de Datos y
Seguridad de la Informacién.

Dicho Comité tiene una funcién de coordinaciéon, acompafiamiento y apoyo a toda la
organizacién y en especial a quienes recaen las funciones de control. Coordina una funcion
preventiva del modelo de prevencién descrito en las politicas de proteccién de datos y de
seguridad de Nexus. Es un érgano con poderes autonomos de iniciativa y de control, reportando
al Consejo de Administraciéon de Nexus a través de su Comision de Auditoria y Sostenibilidad.
Asimismo, tiene la responsabilidad de:

» Asegurar que los recursos necesarios para el SGSI estén disponibles.

e Comunicar y difundir las politicas relacionadas con el SGSI dentro de la organizacion y a
las partes interesadas.

* Asegurar que el SGSI consigue los resultados previstos.

* Promover la mejora continua del SGSI.

* Revisién de la politica siempre que se produzcan cambios significativos 0 como minimo una
vez al afo.
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NORMATIVA EXTERNA DE REFERENCIA

o Reglamento (UE) 2016/679 de 27 de abril Reglamento General de Proteccion de
Datos (RGPD).

o Ley organica 3/2018 de proteccion de datos de caracter personal.

° Real Decreto Legislativo 1/1996 de la Ley de Propiedad Intelectual.

° Real Decreto 3/2010 de 8 de enero por el que se regula el Esquema Nacional de
Seguridad y su modificacion por el Real decreto 951/2015 de 23 de octubre (e las
relaciones con el sector publico).

o Cadigo Penal.

MARCOS NORMATIVOS EXTERNOS DE REFERENCIA

o ISO 27001.
o ISO 27002.
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Esta politica se desarrolla en diversa normativa interna, entre las que se destacan:

Politica Detallada de Seguridad de la Informacion: con el objetivo de proporcionar una guia detallada
para todas las personas que conforman la organizacién sobre cémo debe gestionarse la seguridad de
la informacion. Contiene una descripcion de los elementos clave, tanto humanos como organizativos,
tecnoldgicos y documentales, que Nexus aplica para proteger la informacidn, y especialmente los
datos de caracter personal, evitando que se produzcan incidentes de seguridad que los pongan en
peligro.

Politica de Proteccion de Datos: su objetivo es establecer las directrices a seguir en materia de
proteccidn de datos. Esta politica contiene una descripcién de los elementos clave, tanto humanos
como organizativos, tecnoldgicos y documentales, que NEXUS aplica para proteger los datos de
caracter personal, evitando que se produzcan vulneraciones de los derechos y libertades de los
interesados.

Normas de uso de los recursos Tecnologias de la Informaciéon y Comunicacién: con el objetivo de
regular el uso de los recursos TIC por parte de sus usuarios, tanto internos como externos y garantizar
la seguridad de éstos, asi como de los datos personales e informacion confidencial que albergan.

Procedimiento de gestion de incidentes de seguridad de la informacidn: con el objetivo de definir las
acciones a realizar en la gestidn, valoracion y notificacion, en su caso, de un incidente de seguridad
que comporte una potencial violacién de datos personales.
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